THONG TIN TUYEN TRUYEN
Phong chong tdi pham sir dung cong nghé

cao lwra dao chiem doat tai san
wllcs

CONG AN QUAN BINH TAN

Thot gian qua, xuat hién ngay cang nhiéu thu doan lira ddo, chiém doat tai san trén
khong gian mang, nguol dan can luu y dé nhén biét, phong tranh va chu dong phong ngura,
khong tré thanh nan nhin cua to1 pham st dung cong nghé cao lira ddo qua mang, Cong an
quan Binh Tan canh bdo mdt so6 thit doan pham toi dé thong tin dén ngudi dan:

* Thu doan thw nhit, cic doi twong gia mao co quan cong an, vién kiém sat, toa 4n
thong bao ngudi bi hai lién quan dcn vi an hinh s va yéu cau chuy-::n toan b tién co trong
tai khoan véi 1y do dé kiém tra ngudn goc, sé tra lai sau va de doa néu khong chuyén tién s&
bi bit giam.

* Thia doan thir 2, doi twong sir dung SIM dién thoai dang ky khéng chinh chi hodc
thong qua mang xa hoi Facebook, Zalo mao danh cac cﬁng:, ty vién thﬁng g1 tin nhan thong
béo khach hang tring cac phan thwong co gia tri; yéu cdu nan nhan giri tién vao céc tai khoan
ngin hang do chung chuan bi trude hodc mua cac thé cao dién thoai dé chuyén cho ching
lam thu tuc nhan thuong, nham lira dao chiém doat ta1 san.

* Thii dean thir 3, d6i twong st dung Sim dién thoai ding ky khong chinh chi gia danh
nhin vién ngin hang goi dién théng bio co chwong trinh tri 4n khach hang, dé nghi nan nhan
cung u:fip s0 dién thoai dang ky dich vu internet banking va ma xac thuc OTP (la ma do ngén
hang cung cap d¢ thuc hién giao dich chuyén nhan tién) dé nhan qua tiang la mot khoan tién
c6 gia tri lén tir ngan hang. Sau khi nan nhan cung cap céc thong tin ndy, chiing chiém quyén
sir dung dich vu internet banking va chuyén toan bé so tién c6 trong tai khoan ngin hang cta
nan nhin sang tai khoan ching da chuén bi trede dé chiém doat.

* Thi doan thir 4, cac dbi twong sir dung Sim ding ky khéng chinh chii, mao danh
nhan viéen nha mang goi dién, nhén tin cho chii thué bao, lay ly do hd trg khach hang nang
cap Sim tir 3G lén 4G, yéu cau khach hang lam theo ¢t phap, truy cip duong link do ching
cung Cé’lp+ Néu lam theo, Sim cta chu thué bao sé bj khoa, thong tin cua s6 thué bao duoc
chuyén sang SIM méi cia d6i trong. Trong thoi gian chiém quyén kiém soat Sim, d6i trong
be khoa, truy cap vao cac tai khoan cua chu thué bao gf—fm vGi 5O dién thoai ca nhén, nhat la
tal khoan the tin dung; muc dich chiém qu}fén sir dung $O dién thoai dé pha bao mat, nhan ma
OTP tir nha cung cép dich vu hay ngan hang dé co thé bé khoa, xdm nhép chiém doat tién
trong tai khoan.

* Thii doan thir 5, thong qua mang xa hdi Facebook, ddi tuong gidi thiéu la ngudi
nude ngoai két ban, 1am quen véi nan nhan, nham tan tinh, yéu dwong, roi dé nghi chuyén
qua nhu trang sttc, my pham va ngoai té s6 luong 1on qua dudng hang khong vé Viét Nam dé
lam qua tang; tiep theo gid danh nhan vién san bay yéu cau nan nhan chuyén tién vao tai
khoan ngin hang cho ching véi 1y do lam thu tuc nhin hang, nham thuc hién hanh vi lira dao
chiém doat ta1 san.




* Thii doan thir 6, d6i twong danh cap quyén truy cép cac tai khoan mang xa hoi, st
dung mao danh chu tai khoan nhin tin dé nghi chuyén hé tién, vay tién hodc mua thé cio
dieén thoai guri cho chung.

* Tha doan thir 7, ddi tuong goi dién dén cac lhué bao di dﬁng, hodc qua mang xa hot
glm thiéu la co ngl.rcn nha lam trong LEIE cnng ty x0 so co kha nang biét trucrc két qua, sau do
doi tuong otri s6 16, so dé; hira cung cap tién dé nan nhan mua s6 16, s6 dé, chia ]JhEI.I] tram
hoa héng cho déi twong; sau do doi tuong thong tin hét tién, dé nghi nan nhan tmg tién mua
s 16, s6 dé. Néu may man tring s6 16, sd dé, nan nhan giri tién hoa hong cho ddi tugng va bi
chiém doat.

* Thu doan thir 8, do6i tuong tao ra cac ung dung, website cho vay tién, quang cao trén
mang xd hoi (Facebook, Zalo) véi muc dich tim ngudi mudn vay tién dé thuce hién hanh vi
lira dao. Sau khi nguai mudn vay tién tai ing dung vé dién thoai; ding nhap thong tin theo
Ve cau, thi hé lhi'fmg website guri tin nhin qua Facebook, Zalo truc 1uyén tar bo phan xet
duyét va théng bao néu mudn vay tién thi ngudi vay phai dong 1ai sé tién vay trude thi moi
duge gt ma mét khau dé rat tién.

Sau khi nguoi vay tién chuyén tién vﬁﬂ tai khoan do cac d6i twong cung cf'i]:- thi hé thong
thong bao nguol chuyen tién nhap sai so tai kh:::«an nen bi dnng bang va yeu cau nguoi vay
phai chu}fen thém tién dé kich hoat lal tai khoan, s6 lan yeu cau nguol vay tién chuyén khoan
thuong khong cé gidi han; toan bd s6 tién ngudi vay chuyén khoan vao tai khoan ciia cac doi
tuong chuan bi trude bi chiém doat.

* Thu doan thir 9, dobi tirong tao lap cac trang, tal khoan mang xa hoi (chu yéu trén
Zalo, Facebook), sau do dang tar cac bai viét, tao dung, cung r.::ftp nhimg no1 dung khong co
thit vé co quan, to chirc, ca nhan dang gap hoan canh kho khan can su ho tro, giup do; cung
cap tai khoan ngan hang, dé nghi, kéu goi chuyén tién tro giup. Néu nguoi muon tro gip
chuyén tién thi bi ddi trong chiém doat.

* Thii doan thir 10, d6i twong lap cong ty, website to chite kinh doanh san ngoai héi
(forex), tién dién tur (altcoin). Pé thu hat “nha dau tu”, dbi trgng dua nhirng nguo1 tw xung la
chuyén gia vé Iinh vire tai chinh, lam quen roi chia sé kinh nghiem, go1 dien thoar truc tiép
hodc théng qua mang xa héi moi ngudi dan tham gia. Cac doi twong khang dinh loi nhudn rat
cao, khi ngudi din tham gia, ndp tién dé “dau tu” thi bi chiém doat.

* Thi doan thir 11, cic dbi tuong két ndi, giao tiép véi nan nhan véi ndi dung tuyén
dung viéc lam online. Sau khi nan nhén lién lac, dong vy thi d6i tuong giao viéc tmg tién cua
nan nhan dé chu}fen dén cac tai khoan do dbi tirgng chi dinh, sau khi thuc hién thanh cong,
cac doi twong chuyén khoan tra ca tién goc va tién cong cho nan nhin (vdi so tien cong 16n
dé tao long tin cua nan nhdn} Sau mot vail giao dich thanh cong, do duoc huomg lm lon va
tin tuong d6i tuong sé chuyén tra lai tlEﬂ nén cac nan nhan da thue hién chuyén so tién 16n
dén céc tai khoan ngan hang theo yéu cau cta doi trong. Sau d6, dbi tugng khong chuyén tra
tién nhur da hira hen va cat lién lac véi nan nhén.

* Thu doan thir 12, d6i tuong sir dung thong tin ca nhan gia mao dang ky cac tai1 khoan
mang xa hoi (Faccbook, Zalo), sau do, tim kiém nhitng ngudi ban hang true tuyén trén mang
xd hoi dé két ban va nhan tin mua hang. Sau khi nguoi ban hang dong v, thi cac doi twong sé
yéu cau ngudi ban hang giri thong tin tai khoan ngin hang c6 dang ky dich vu Internet
banking, sO dién thoai ctia minh cho déi tirong.Sau khi nhan duoc thong tin, doi turong se tao
c& chuyén tién mua hang khong thanh cong, dé nghi ngudi ban hang truy cip vao trang web




gia mao cua ngan hang dé nhap day du théng tin nhu: Tén tai khoan, s6 tai khoan va ma OTP
dé hoan tat thu tuc nhan tién. Khi nan nhan nhap thong tin va ma OTP thi cac doi twong
chiém quyeén str dung dich vu Internet banking cta tai khoan ngan hang do va ngay lap tic sé
rit toan bo s tién trong tai khoan ctia nan nhan chuyén (i tai khoan khac dé chiém doat.

* Thi doan thir 13, cac doi twong gia danh 1a nhan vién cia don vi phat hanh thé tin
dung ooi dién thoai tu van 4:“'1(: chu thé tin dung rat tién mit qua phan mém' sau khi nan nhan
dong v, cac doi tuong yéu cau chup hinh 2 mit thé tin dung va cung cdp ma O["P sau do
chiing thue hién quet thé théng qua cdc gian hang trén 1 website dé chuyén ddi tién tir thé
cua nan nhan sang tai khoan vi dién tir cua cac doi trong dé chiém doat.

* Thu doan thar 14, du phu huynh nop tién "lam nhiém vu" dé con thanh nguol mau
nhi. Cac ddi twong lira dao thong qua cic trang mang xa hoi dang tai thong tin: “Tuyén ngudi
mau nhi tir 2 - 15 tudi. Thu nhap tai gia cing bé tir 7 - 15 triéu dong/thang, hoa hong hap
dan”. Phu huynh chi can c6 Zalo, thé ngan hang dé dang ky lam viéc, nhan lvong va duoc
yéu cau két ban Zalo voi @i tugng xung 1 nhan vién bo phan nhan su, dé dang ky ho so cho
con va tham gia nhom Telegram la du diéu kién tham gia. Nhom do cac nghi can lap ra, chi
c6 1 - 2 ngudi (nan nhin) 1a that, con lai déu 1a nick ao do chinh cac nghi can lap dé dan dat
cau chuyén, nham Itra dao. Pé bé duoc xét tuyén chinh thirc, cac do6i tuon g s€ yeu cdu nan
nhén lan lwot hoan thanh 5 "nhiém vu mua san phém” vol hua hen sé duoc hoan lai tien géc
va lai theo phf’in tram hoa hfﬁng flr gia tri san phﬁm. Sau nhiém vu |, nhiém vu 2 vo1 san
pham phai thanh toan cé ménh gia thap, bi hai s& dwoc hoan tra tién goc va 1di 10%. Pén
nhiém vu thu 3, san ]thim s€ ¢cO gia hang tricu déng. Khi nan nhan l::huyén khoan thi sé duoc
thong bao sai sO luong, sO tién bi dong bang va yéu cdu nan nhan phai chuyén lai tir dau
nhiém vu 3, véi so tién gap doi thi mdi duoc xem 1a hoan thanh nhiém vu. Cac doi tuong sé
tiép tuc dan du “Nhiém vu 5 ctung la nhiem vu cuoi cung, phu huynh duoc hoan tién kém lai
sudt va bé nha sd duge chinh thire thanh mau anh nhi” dé nan nhan tin va tiép tuc uhuyén
tién.

* Thi doan thir 15, hién nay da phan nguoi dﬁn dd chuyén sang sir dung CCCD gan
chip, so von CMND va CCCD ma vach thi CCCD L.dﬂ thp chira dung dugc nhiéu thong tin
hf:rn qua viéc quct ma QR va chip dién tir gin trén thé. Didu nay da vo tinh tao co hdi cho ké
xau loi dung dé sir dung vao muc dich vi pham phap luat, nhat 1a céc toi pham cong nghé
cao. Nguo1 dan khong nén chia sé hinh anh CMND/CCCD khong lam mo thong tin ra ngoati,
bai cac doi twong c6 thé lay thong tin, anh chup va thuc hién cac giao dich vay tién trén app
chi thong qua anh chup CMND/CCCD va thong tin ca nhan nham muc dich chiém doat; Bi
sit dung thong tin dé ding ky thué bao tra sau cua cac nha mang, sau do, chiing thuc hién
nhimg cudc goi qué-c té, hodc thuc hién cac cudc gol trong nudc mot cach vo to1 va va chu
thé co thé phai chiu ciac khoan phi ng cude...; Bi cac cong ty 4o sir dung thong tin ¢4 nhin,
anh chup CMND/CCCD d¢ dang ky ma s6 thué nham qua mit cac co quan chirc nang. ..

* Thii doan thir 16, ddi tirong tham gia vao cac nhém phu huynh c¢é con em dang hoc
tal cac truong diém trén dia ban thanh ph'f'u, to1 pham lira dao sé lap cac group day thém, hoc
thém, dang thong tin cia nhitng thay cd noi tiéng, ¢ uy tin trong truong; sau do dua ra cic
khoa hoc, chwong trinh day hoc, khoa luyén thi vao cac truong noi tiéng, trirong diém; danh
vao tAim 1y muon con theo hoc ctia phu huynh, dé phu huynh ding ky, sau khi dang ky chiing
Vel cau phu huynh c:huyéﬂ mét so tien nhat dinh dé dong tién coc khoa hoc, dong tién hoc
phi, tir &6 chiém doat.




* Thi doan thir 17, doi tuong lira mua xe gan may, laptop, d6 dung cong nghé... gia
ré: to1 pham s dung mang Zalo, Facebook, sim khong chinh chu lap trang mang ban xe may,
laptop ré, hang tron thué, danh vao tam 1y ham ré clia ngudi dan, khi nguoi dan lién hé dang
ky mua, ching s& yéu cau chuyén mét s6 tién nhat dinh dé lam tin, sau d6 théng bao, thoi
gian giao hiang; gin dén thoi gian giao hang ching sé lay 1y do thuyét phuc yéu cau bi hai
chuyén thém tién dé lam thu tuc, giay to, sau khi nan nhan chuyén tién xong sé& chiém doat va
chan s6 lien lac. Cac déi twong thuong sé c6 mot kich ban rat thuyét phuc nhu giri gidy to xe
dang ky tén khach hang trude, hda don mua ban, gidy to nay ciing 1a gidy to gia, khién nan
nhén tin twong va tiép tuc chuyén tién cho ching. Bang thu doan nay, t6i pham c6 thé lira
ban nhiéu loa1 hang hoa khac nhau, khi mua khach hang phai coc mot s0 tién nhat dinh va to1
pham tién hanh chiém doat.

* Thi doan thir 18, goi dién cho phu huynh hoc sinh, thong bao con em hoc sinh bi tai
nan, dang phdi hop véi co giao, nha truong dua hoc sinh di cap ciru, can phu huynh chuyén
tién gap vao tai khoan dé lam thi tuc nhap vién, dong vién phi, dong chi phi khac. Bang cach
danh vao tam 1y lo lang cho con em, tdi pham da yéu cau phy huynh phai chuyén tién, sau dé
chiém doat.

*Thu doan thar 19, goi dién thong bao cho nan nhan, nd1 dung thong bao la nan nhan
**da mo tar khoan dich vu tai cong ty tai chinh toan cau”, hodc mot cong ty khac cu thé, thuc
té nan nhéan khong mo; ching ddi twong sé yéu cau nan nhan dé huy dich vu phai thue hién
mot s6 thao tac nhan vao duong link do ching giri dén, sau d6 dién cac thdng tin ¢4 nhéin
vao, trong do co ca thong tin tal khoan ngan hang, luc nay tai khoan ngan hang ctia nan nhin
s¢ by chung rut tién va chiém doat.

* Thu doan thur Z{I, giri théng bdo cho nguwodi din may man da tring thuong chuong
trinh quay thuong, yéu cdu ngu’m dan lién két thé ngﬂn hang, ding nhap vao duong link,
nhap so tai khoan, ma OTP dé nhan tién: qua do rut tién tron g tai khoan cua nguoi dan chiém
doat tai san.

Cong an quan Binh Tan dé nghi can b, cong nhdan vién chirc, doan vién, hdi vién,
nguol lao dong, hoc sinh, sinh vién va Nhian dan can nang cao y thic canh gidc, thuong
xuyén cap nhit thong tin vé cdc vu lira déo sir dung cong nghé cao dé cé thong tin day du vé
phuong thirc thu doan cua to1 pham; can chu dong bao vé thong tin ca nhan cia minh ciing
nhur nguoi thin, cot do la tai san riéng hop phap, khong khai bdo thong tin ¢d nhén trong
nhimg truong hop khéng can thiét; thue hanh théi quen sir dung mang an toan, ngay khi phat
hién nhirng dau hiéu bat thwong phai ¢é ¥ thire tw bao vé nhu thuyc hién déi mat khau tai
khoan, thong bao cho ban be, ngudi thin biét viéc tai khoan riéng cua minh co thé bi xAm
nhép trii phép dé tranh bj Iira dao; Nhanh chéng dén co quan Cong an gan nhat dé trinh bio
trong truong hop bi chiém doat tai san (Cac 30 dign thoai trinh bao). /.

* §6 dién thoai true ban ciia Cong an TP. Hb Chi Minh: 069.3187.344, hodc s6 dién
thoai ctia trire ban Phong Canh st Hinh syt - CATP. Ho Chi Minh: 069.3187.200 dé cung
cap thong tin, phdi hop diéu tra, xir 1y khi nhan duge cude goi lira dao.

* 86 dién thoai truc ban Cong an quan Binh Tan: 028.37560.128; hoac sO dién thoai cla
trec ban Poi CSDTTP vé TTXH s6 dién thoai: 028.3756.0136 dé cung cap thong tin, phoi
hop diéu tra, xir Iy khi nhan duoc cudc goi lira dao.




Khi nhan cudc goi rac, cudc goi cé
ddu hiéu lira dao, ngudi dan cé thé
thuc hién phan anh téi dau sé 156
thong qua 02 hinh thidre giri Tin

nhan hodc goi dién thoai.

CACH1
+ VOI TIN NHAN RAC:

S [s6 PT - nguén phat tan]
[ndi dung phan anh]

gui 156 (hoac 5656)

+VOI cudC Gol cO DAU
HIEU GOI RAC:

V [SO dién thoai - nguon
phat tan] [NGi dung phan
anh]
gui 156 (5656)
Hodic
V [nguén phat tan] [nai
dung cudc goi rac]
gui 156

+ VOl cudc GOl cO DAU
HIEU LUA DAO:

LD [Sé dién toai - Ngudn
phat tan] [ndi dung phan
anh]
gui 156 (hodc 5656)

.

5

Ngudi dan goi téi dau sé
156

Cdc doanh nghiép vién
théng sé ap dung viéc mién
phi cudc cudc goi

-

Cac nha mang sé sang loc,
x@c minh, phan héi khach
héng déng thai téng hop,

thong bdo téi co quan quan

ly nha nuéc.

NEU THONG TIN THUE BAO KHONG
PUNG QUY DPINH SE XU’ LY VI PHAM

(tam dirng cung cdp dich vu vién théng mét chiéu, tiép theo tam

dirng cung cap dich vu vién thong 2 chiéu néu khong thuc hién
va tiep theo la thanh ly hop dong, cham dut cung cap dich vu
vién théng)
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